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SECCION Il - DERECHO PENAL PARTE ESPECIAL
SOCIEDAD DE LA INFORMACION Y DERECHO PENAL

Propuesta de Resolucion

La Asociacion Internacional de Derecho Penal:

Tomando nota de que el rapido crecimiento mundial de las redes de tecnologia de las comunicaciones y de
informacion (IT) en el ciberespacio, que conduce a la conectividad global, estd proporcionando amplias
oportunidades para varios criminales en la planificacién y perpetracion de delitos, aprovechando de
vulnerabilidades en linea y amenazando las infraestructuras criticas de la informacion y de comunicacion de
los paises,

Déndose cuenta de que el advenimiento del mundo cibernético ha creado nuevos hienes juridicos que estan
en juego y merecen reconocimiento y proteccion, mientras que, al mismo tiempo, los intereses legales
existentes se enfrentan a nuevos retos y nuevas vulnerabilidades, y surgen nuevos delitos informéaticos
basicos,

Observando desde los informes nacionales convergencia y armonizacion, por un lado, pero también una
cierta falta de aplicacion de las normas juridicas internacionales vigentes por otro lado, lo que resulta en la
necesidad de seguir trabajando para la convergencia y la armonizacién de los marcos juridicos nacionales,
incluyendo el marco de la ley penal,

Teniendo en cuenta la gran importancia y el impacto global del mundo de la cibernética en la vida cotidiana
de las personas, la sociedad en su conjunto, el comercio internacional, las transacciones financieras, las
interacciones politicas e incluso en el conflicto y la guerra, que dan lugar a cuestiones juridicas nuevas y
desafiantes, como las relacionados con la justicia penal,

Tomando nota de que en un mundo globalizado, interconectado e interdependiente, la informacidn critica y
las infraestructuras de comunicacion juegan un papel vital en las funciones y servicios gubernamentales, la
seguridad nacional, la proteccion civil, la salud y la seguridad ptblica y los servicios bancarios y financieros,

Consciente de que las promesas de comunicaciones mas libres, mas répidas, a nivel mundial por medios
electronicos también conlleva el riesgo de limitaciones de contenido y forma, y de un control generalizado y
infracciones en materia de derechos humanos y de la intimidad,

Reconociendo que a veces la respuesta de la sociedad a los nuevos desafios y amenazas que plantean la
evolucion y los cambios en la tecnologia, la forma de vida y los valores, conduce a la sobre criminalizacion y
al uso excesivo de la proteccion penal,

Consciente de la importancia de estar atentos para proteger y defender los valores y principios juridicos
fundamentales, especialmente los relacionados con los derechos humanos y la integridad, la dignidad y el
valor de los seres humanos,

Expresando su preocupacion por que la informacion y los avances tecnoldgicos de comunicacion han creado
una gran necesidad de desarrollar y adoptar una politica juridica global para el mundo cibernético, a fin de
garantizar su desarrollo ordenado y positivo, que debe utilizar normas juridicas técnica-neutrales para
mantenerse al dia con el ritmo de desarrollo técnico,

Preocupada por la posibilidad de exceso de confianza en las politicas represivas y la proteccion de la ley
penal, en lugar de enfoques innovadores y soluciones normativas y administrativas,

Comprometida con aportar soluciones a los problemas y desafios que presenta la tecnologia de las
comunicaciones y de la informacion, especialmente nuevas formas y tipos de crimenes, al mismo tiempo
garantizando no menos proteccion en linea que fuera de linea de los derechos humanos, las libertades
fundamentales, y los intereses legales,

Teniendo en cuenta el importante papel que la sociedad civil, las organizaciones no gubernamentales y los
actores econdmicos pueden desempefiar para hacer frente de manera positiva y constructiva a los nuevos
problemas y las nuevas amenazas y sus repercusiones en el sistema legal,
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Convencidos de la importancia de colaborar y cooperar con los sectores privado y publico, recordandoles su
papel y responsabilidades para asegurar el ciberespacio y la prevencion de delitos informaticos para el
beneficio general de la sociedad,

Haciendo hincapié en la necesidad de una comprension comin de la delincuencia cibernética y de la
seguridad cibernética y de los esfuerzos de colaboracion de la comunidad juridica internacional que pueden
apoyar y asegurar un mundo cibernético seguro por la configuracion de marcos aplicables a través de
fronteras e interoperables con los regimenes juridicos nacionales e internacionales y los sistemas ya en
vigor,

Tomando nota con agradecimiento de la labor de las organizaciones internacionales y regionales, y en
particular la del Consejo de Europa en la elaboracién de la Convencién sobre el Delito Cibernético ; las
normas legales pertinentes de la Unién Europea, las contribuciones de la Organizacidn de los Estados
Americanos, la Liga de los Estados Arabes, la Comunidad Econdmica de los Estados de Africa Occidental,
la Comunidad de Estados Independientes, el Banco Mundial, la Organizacion para la Cooperacion y el
Desarrollo Econdmico y las de otras organizaciones para iniciar la interaccion fructifera entre los gobiernos y
el sector privado en la seguridad y las medidas de lucha contra la delincuencia en el ciberespacio,

Teniendo en cuenta el objetivo principal de la Asociacion Internacional de Derecho Penal de defender el
imperio de la ley y apoyar el desarrollo de la ley para hacer frente a las tendencias y fenémenos actuales y
para responder de manera eficiente y positiva a la constante necesidad de elevar el nivel de proteccion de la
persona y de la comunidad,

Destacando el trabajo previo de la Asociacion Internacional de Derecho Penal (AIDP) en esta area crucial
como las conclusiones del Congreso de la Seccion de Jovenes Penalistas de la AIDP (Noto, junio de 2001,
tema 3), del Coloquio Internacional Preparatorio sobre el Tréfico Internacional de Mujeres y Nifios de la
AIDP (Rio de Janeiro, abril de 2002) y la Mesa Redonda sobre la trata internacional de mujeres y nifios
durante el 17° Congreso de la AIDP (Beijing, septiembre de 2004),

Ahora, por lo tanto, la Asociacion Internacional de Derecho Penal recomienda:

1. Al abordar la amenaza y la realidad de la delincuencia informatica y la necesidad de la seguridad
cibernética, el sistema de justicia legal y penal debe equilibrar los intereses individuales, colectivos, del
sector privado y pUblicos. Un exceso de confianza sobre la proteccion penal debe evitarse en favor de la
prevencion robusta, la defensa activa, la educacion y la sensibilizacién del plblico, y las sanciones
alternativas.

2. Bienes juridicos a proteger son la confidencialidad, integridad y disponibilidad de datos y sistemas a la vez
subrayando la privacidad, proteccion contra dafios y contra la pérdida de la propiedad (incluyendo la
propiedad virtual), la reputacion, la libertad de expresion y otros derechos humanos fundamentales.

3. La proteccion de los consumidores, el consentimiento informado, la limitacion de la finalidad, el derecho a
la cancelacion, rectificacion y notificacion, seran los valores primordiales para guiar la formulacion de leyes y
reglamentos sobre la recopilacion de datos, la ventas y la compras en Internet, transacciones financieras e
inversiones, el marketing y las camparias de promocion.

4. Procesadores comerciales de datos personales, como los proveedores de Internet y de
telecomunicaciones, las plataformas de medios sociales y los desarrolladores de aplicaciones deberian estar
obligados a adoptar la privacidad por disefio y por politicas automaticas, si es necesario por medidas de
peso, cuya violacién se sanciona, ya sea con sanciones penales o de otro tipo.

5. Un esfuerzo coordinado es esencial para prevenir y combatir el acceso ilegal a sistemas informaticos, la
interceptacion ilegal de transmisiones no publicas de datos electronicos, interferencia con los datos y el
sistema sin justificacion, el mal uso de dispositivos, software, contrasefias y cadigos, la falsificacion
informética y fraude, y empresas ilegales similares. Esto incluye un nivel minimo de proteccion penal contra
los actos intencionales y perjudiciales que violan la confidencialidad, integridad y disponibilidad de datos e
informacion.

6. Medidas legales apropiadas deben ser adoptadas para proporcionar la responsabilidad agravante por
interferir con el funcionamiento y la infraestructura critica de la informacion y de comunicaciones.

7. La produccion y, con conocimiento, la distribucion, difusion, importacion, exportacion, oferta, venta,
posesion, y el acceso a la pornografia infantil y cualquier complicidad y participacion en cualquiera de estos
actos deberan ser firme y constantemente prevenidos y penalizados con las sanciones correspondientes,
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especialmente cuando impliquen nifios reales, a no ser para su propio uso privado en caso de que hayan
alcanzado la mayoria de edad sexual.

8. El robo de identidad y fraude, entre otras cosas mediante phishing, en su conjunto 0 en sus componentes,
debe ser tipificado, si no se disponga ya por otras disposiciones del derecho penal. Si los estados eligen a
tipificar como delito la mera posesion de informacin relacionada con la identidad, deberia limitarse a los
actos cometidos con intencién criminal.

9. Si los estados eligen criminalizar hacerse pasar por personas inexistentes, debe limitarse a actos
cometidos con la intencién de causar dafio. Tales disposiciones no deben restringir ni criminalizar la libertad
de pensamiento y de expresion, en particular, las actividades literarias y artisticas.

10. Dada la creciente preocupacion por la frecuencia y gravedad de acoso cibernético, intimidacion
cibernética, y acicalamiento cibernético, atencién especial serd dada para responder eficazmente al
problema, haciendo hincapié en los enfoques positivos, la prevencion, la educacion, la conciencia pablica y
las sanciones alternativas, en lugar de sélo la aplicacion de la proteccion penal.

11. Teniendo en cuenta la importancia, utilidad, y el papel fundamental desempefiado por los medios de
comunicacion social en la vida privada y publica, se adoptaran medidas para garantizar la maxima libertad
de comunicacion y expresion, equilibrada por el reconocimiento y el respeto de las responsabilidades
mutuas que pueden ser protegidos por la ley penal.

12. Si estan tipificadas como delito las infracciones de derechos de propiedad intelectual, deben limitarse a
violaciones intencionales con fines comerciales.



